Vergleichstest Cloud-Dienste

Sicherer Hafen?
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Cloud-Dienste zum Speichern von Daten gibt es inzwischen in vielen Facetten. Damit Sie den

fiir Sie richtigen finden, haben wir sieben Unternehmen getestet. Erik Barwaldt

Im boomenden Cloud-Geschéft herrscht ein
harter Wettbewerb, bei dem meist derje-
nige Anbieter die Nase vorne hat, der den
meisten Speicher am bequemsten zur Ver-
fuigung stellt. Der Sicherheitsaspekt bleibt

dabei nicht selten auBen vor.

Cloud-Dienste erfreuen sich nach wie
vor groBer Beliebtheit. Allerdings stellt
sich fuir jeden Anwender bei der Aus-
wabhl eines Cloud-Speicherdiensts mitt-
lerweile die Gretchenfrage, wem man
seine Daten anvertrauen kann. Dabei
spielen angesichts der Enthillungen
Uber die Aktivitaten der angloamerika-
nischen Geheimdienste durch Edward
Snowden insbesondere Verschliisse-
lungstechnologien eine gewichtige
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Rolle. Das gilt auch fir die Standorte der
Serversysteme und - damit einherge-
hend - die Rechtslage in den betreffen-
den Landern: In den USA miissen Kom-
munikationsanbieter aufgrund des USA
PATRIOT Act gegen Vorlage eines soge-
nannten National Security Letters jeder-
zeit im Schnellverfahren Kundendaten
an Behorden herausgeben.
Ublicherweise kommen Cloud-Dienste
beim kollaborativen Arbeiten zum Ein-
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satz, bei dem es gilt, die Daten aller Be-
teiligten synchron zu halten. Viele Diens-
te bieten dariiber hinaus auch eine Ver-
sionshistorie, mit deren Hilfe sich Ande-
rungen an Dateien nachvollziehen las-
sen. Aufgrund der wachsenden Spei-
cherkontingente nutzen viele Anwender
die Dienste aber auch schlicht zum File-
sharing — nicht zuletzt deswegen, weil
viele E-Mail-Provider nach wie vor die
MaximalgroBe von Dateianhdngen auf
wenige Megabyte limitieren. Der Cloud-
Speicher bietet in solchen Fdllen eine
bequeme Option, die Daten durch ent-
sprechende Freigaben zu verteilen.

Der vorliegende Artikel berticksichtigt
daher neben Sicherheitsaspekten und
dem kostenlosen Speicherkontingent
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der einzelnen Anbieter auch die Ergono-
mie der Cloud-Dienste zum manuellen
Hoch- und Herunterladen von Dateien.

Copy

Der Anbieter Copy @ gehért zum kali-
fornischen Unternehmen Barracuda
Networks Inc., das als Entwickler von
Sicherheitslosungen im IT-Sektor inter-
national einen guten Ruf genief3t. Aller-
dings gilt es, zu beriicksichtigen, dass
die Server in den USA stehen, womit sie
sich zum Speichern sensibler Daten
eher weniger eignen. Das bestatigt
auch ein Blick in die Datenschutzbe-
stimmungen [&: Copy behilt sich ver-
schiedene Optionen zur Nutzung priva-
ter Daten seiner Kunden vor.

Das Unternehmen bietet jedem An-
wender, der sich tGber die Webseite re-
gistriert, 15 GByte freien Speicherplatz
an. Durch Bonusprogramme, etwa tiber
das Einladen neuer Nutzer, erh6hen Sie
diesen auf 20 GByte. Bendtigen Sie zu-
satzlichen Speicherplatz, erhalten Sie
als Privatkunde mit der,Pro“-Variante
250 GByte Speicher zu einem Preis von
4,99 US-Dollar monatlich. Fiir Unterneh-
men bietet Copy besondere,Compa-
ny“-Tarife fir ein oder mehr TByte Spei-
cherkapazitat. Dieser richtet sich in der
Preisgestaltung zusatzlich nach der An-
zahl der Benutzer.

Copy bietet zum Verwalten und Nut-
zen des Diensts neben der obligatori-
schen Weboberflache auch spezielle

Client-Software fiir mehrere Plattformen
an. Fiir Linux laden Sie dazu von der
Webseite ein knapp 50 MByte umfassen-

Schwerpunkt

Client-Software von Cloud-Anbietern
LU/cloud/

USA PATRIOT Act: USA PATRIOT Act steht fiir
Uniting and Strengthening America by Pro-
viding Appropriate Tools Required to Inter-
cept and Obstruct Terrorism Act, deutsch in
etwa: ,Gesetz zur Einigung und Starkung
Amerikas durch Bereitstellung geeigneter
Instrumente, um Terrorismus aufzuhalten

und zu blockieren”.
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de TGZ-Archiv Uber die Schaltflache Ins-
tall desktop app herunter und installieren
das Programm. AnschlieBend rufen Sie
den grafischen Client im Terminal durch
den Befehl . /CopyAgent auf, der zu-
nachst entweder die Anmeldung an ei-
nem bereits bestehenden Konto ermdg-
licht oder ein neues anlegt. Dabei legt
das Programm auf der lokalen Festplatte
einen Ordner namens Copy an, dessen
Inhalt es zukiinftig mit dem Cloud-Spei-
cher abgleicht.

Ein aktiver Copy-Agent platziert im
System-Tray der Arbeitsoberflache ein
Symbol. Ein Klick mit der rechten Maus-
taste darauf 6ffnet ein Kontextmeni.
Hier rufen Sie die wichtigsten Grund-
funktionen des Cloud-Diensts auf, ohne
sich umstandlich einarbeiten zu missen.
Detaillierte Einstellungen nehmen Sie im
Fenster Preferences... vor, das Sie eben-
falls Gber das Hauptmenii erreichen [l

Um Dateien flir andere Nutzer zu-
gdnglich zu machen, klicken Sie im
Men des Applets im System-Tray auf
den Eintrag Visit Copy Website. Daraufhin
erscheint im Browser lhre personliche
Seite des Diensts, die auf der rechten
Seite die in der Cloud befindlichen Da-
teien auflistet. Hier markieren Sie die zu
teilende Datei durch einen Rechtsklick
und wahlen im Kontextmeni den Ein-
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trag Share. AnschlieBend geben Sie
durch Eingabe einer E-Mail-Adresse den
Empfanger an [A. Der Dienst erlaubt,
das Objekt mit mehreren Nutzern oder
Gruppen zu teilen und fir diese geson-
derte Rechte im Umgang mit der Frei-
gabe festzulegen.

Der Empfanger sieht im Fenster Prefe-
rences... | Sharing unter Received die er-
haltene Datei inklusive der gegebenen
Rechte ein. Ein Doppelklick auf den Da-
teinamen 6ffnet die Copy-Webseite und
erlaubt den Zugriff darauf. GemaR der
vergebenen Rechte sind zudem weitere
Dateioperationen méglich [El.

Dropbox

Das US-Unternehmen Dropbox zahlt zu
den grof3ten Cloud-Anbietern weltweit
und gilt als Pionier auf diesem Gebiet.
Durch Client-Applikationen fiir verschie-
denste Plattformen eignet sich der
Dienst auch fiir den Einsatz in hetero-
genen IT-Umgebungen. Dropbox nutzt
Amazons S3-Webservice als Speicher.
Der Dienst Uibertragt die Pakete ver-
schliisselt und legt sie auch AES-ver-
schlisselt in der Cloud ab. Da jedoch
Dropbox selbst den privaten Schlissel
speichert, findet de facto keine sichere
Ende-zu-Ende-Verschlisselung statt. Der
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Der Dienst bietet mehrere Varianten an, um die eigenen Dateien mit anderen zu teilen.
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ﬂ Dem Empfanger einer geteilten Datei
zeigt Copy das entsprechende Dokument
in der Ubersicht im Client an.

Anbieter behdlt sich auBerdem die vol-
len Zugriffsrechte auf Ihre gespeicherten
Daten fiir die Félle vor, in denen er dazu
verpflichtet ist .

Das Unternehmen bietet das Setup fir
Linux im DEB- und RPM-Format sowie
als Quelltext zum Download an ®. Da-
bei handelt es sich um ein Initialisie-
rungsprogramm, das nach dem Start
erst den eigentlichen Dropbox-Client
herunterldadt und installiert. Dieser off-
net sich danach und fragt die Zugangs-
daten ab. Falls Sie sich noch nicht regis-
triert haben, holen Sie das mit einem
Klick auf Registrieren im Login-Fenster
nach. Auch Dropbox legt bei der ersten
Anmeldung auf der lokalen Festplatte
einen gleichnamigen Ordner an, in dem
die Software die zu synchronisierenden
Daten speichert.

Das freie Speicherkontingent féllt mit
lediglich 2 GByte deutlich geringer aus
als bei Copy. Allerdings bietet auch
Dropbox Méglichkeiten, den freien Spei-
cher etwa durch das Anwerben neuer
Mitglieder zu erhéhen. Fiir private Nut-
zer stellt das Unternehmen lediglich
eine Option in Form eines 1-TByte-Up-
grades bereit, das 9,99 Euro im Monat
oder 99 Euro im Jahr kostet. Beim Einsatz
in Unternehmen richtet sich der Preis
nach der Speichergrof3e und Nutzerzahl.

Das Teilen von Dateien gelingt bei
Dropbox dhnlich unkompliziert wie bei
Copy Uber die Webseite: Zunachst legen
Sie einen Ordner an, in dem Sie die zu
teilenden Inhalte speichern. Das erledi-
gen Sie entweder im lokalen Dropbox-
Ordner mit dem Dateimanager oder al-
ternativ per Drag & Drop im Webbrow-
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ser. Nach erfolgreichem Hochladen in
die Cloud klicken Sie in der Web-GUI auf
den zu teilenden Ordner, wodurch
rechts in der Zeile die Schaltfléche Frei-
geben erscheint. Ein Klick darauf 6ffnet
ein Optionsfenster, in dem Sie wahlen,
ob Sie lediglich einen Link zum Down-
load versenden mochten oder ob die
Empféanger die freigegebenen Daten
auch direkt bearbeiten diirfen [

Nach Auswahl einer Freigabe-Option
fordert Sie das nachste Fenster auf, Nut-
zer einzuladen. Wie bei Copy tragen Sie
hier die E-Mail-Adresse des Empfangers
ein, der Zugriff auf die Freigaben erhal-
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ten soll. Nach Empfang der Nachricht
entscheidet dieser, ob er die Einladung
annimmt oder ablehnt. Sofern der Emp-
fanger selbst einen Dropbox-Account
besitzt, integriert der Service nach der
Annahme die freigegebenen Daten in
den Speicher des Empfangers. Im Web-
browser sieht dieser zusatzlich, welche
Nutzer auf die freigegebenen Daten zu-
greifen dirfen [H.

Google Drive

Der Suchmaschinenriese Google stammt
wie Copy und Dropbox aus den USA und
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unterliegt somit ebenfalls dem USA PAT-
RIOT Act. Der Cloud-Dienst Google Drive
stellt Ihnen 15 GByte kostenloses Spei-
cherkontingent zur Verfligung, das Sie
durch verschiedene Abo-Modelle bei
Bedarf kostenpflichtig erweitern. Vor-
aussetzung fir die Nutzung von Google
Drive ist eine einmalige Anmeldung, die
auch gleich fiir alle anderen Google-

Anders als die meisten kostenfreien
Cloud-Dienste verlangt Google bereits
bei der Anmeldung die Angabe einer
Vielzahl personlicher Daten wie Geburts-
datum, Telefonnummer oder E-Mail-Ad-
resse. Dabei priift der Dienst die Daten
bereits bei der Eingabe auf Plausibilitat.
Google sendet lhnen vor dem Aktivie-

Dienste gilt.

ren lhres Kontos eine Opt-in-Mail an die
angegebene E-Mail-Adresse; sofern Sie
eine Telefonnummer angeben, erhalten

Persoenlich — Google Drive - Iceweasel
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Sie auch eine SMS. Durch die Eingabe
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ﬂ Google Drive reduziert die Freigabeeinstellungen aufs Wesentliche.

seite verifizieren Sie die Nummer als lhre.
Nach der erfolgreichen Anmeldung er-
halten Sie direkten Zugriff auf alle Diens-
te. Google Drive begriif3t Sie dabei mit
einer aufgerdumten Weboberflache.

Obwohl Google ihn seit Jahren ankiin-
digt, bietet das Unternehmen bislang
noch immer keinen Linux-Client an. Die-
ses Defizit nutzen findige Entwickler und
offerieren einen kommerziellen Linux-
Client namens Insync @.

In der Weboberflache von Google
Drive legen Sie zunachst einen neuen
Ordner an, indem Sie auf die rote Schalt-
flache Neu links im Fenster klicken und
anschlieBend einen Ordnernamen defi-
nieren. Durch Anwahl von Neu kopieren

Heme | MyDrive - Ihr Schweizer

Online-Speicher - Mezilla Firefox

£ Uploade

[_g Ordner erstellen

2 Home

stellungen andern...

[ Mame
) 23 MyDrive-Ordner

102.2 MB frei

161 KB
1024 MB

[0 Benutzt
[ Total

{NUR WT MYDRIVE PRO)

@ Einstellungen
@ MyDrive unterstiitzen
@ MyDrive mitentwickein

& Hilfe

{7 Waldemar-Bonsels abmelden | de | en | fr

24  Suchen...

Liste =

Grisse

Geandert

Bemerkungen
= 2106.201511:35 &

Ubersichtlich strukturiert und aufgerdumt prisentiert sich das Dashboard von MyDrive.
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Sie Dateien in diesen. Mdchten Sie die
Inhalte mit anderen Nutzern teilen, mis-
sen Sie einen Freigabe-Link fiir das Ob-
jekt verschicken. Diesen erhalten Sie, in-
dem Sie in der Ubersicht das fragliche
Objekt mit der rechten Maustaste ankli-
cken und aus dem Kontextmenii Freige-
ben... wahlen. Im anschlieBenden Dia-
log geben Sie nicht nur den Empfanger
mit dessen E-Mail-Adresse an, sondern
legen auch dessen Rechte fest .

Google gestattet auch die Freigabe an
Empfanger, die kein Google-Konto besit-
zen. Diese verstandigt der Dienst nach
der Datei- oder Ordnerfreigabe mit einer
Einladungs-Mail, aus der heraus sich die
verlinkten Inhalte abrufen lassen. Bear-
beitungen lbermittelt Google in diesem
Fall jedoch nicht Gber Google Drive zu-
riick an den Absender.

Mitglieder von Google Drive erhalten
im Fensterbereich Fiir mich freigegeben
im Webbrowser eine Ubersicht tiber die
geteilten Inhalte und kénnen diese ge-
maf den eingerdumten Rechten weiter
bearbeiten. Das von Google online be-
reitgestellte Office-Paket erlaubt es dar-
iber hinaus, an Dokumenten ohne Ver-
wendung einer lokal installierten Biiro-
suite kollaborativ zu arbeiten.

MyDrive

Der in der Schweiz ansédssige Cloud-
Dienst MyDrive richtet sich weniger an
Nutzer, die kollaborativ arbeiten moch-
ten, sondern versteht sich eher als On-
line-Backup-Medium.

Auch dieser Service erlaubt es, Gast-
benutzern Zugriff auf bestehende Datei-
bestande zu gewahren. Die Softronics
Communication AG, der Betreiber von
MyDrive, bietet dazu 100 MByte kosten-
freies Speichervolumen, das Sie je nach
Bedarf kostenpflichtig in Schritten zu je
5 GByte erweitern.

Auf den Cloud-Speicher greifen Sie
von Linux aus entweder tiber das Web-
Interface zu, oder aber Sie binden die
Cloud tiber das WebDAV-Protokoll direkt
als eigenstandiges Laufwerk ins Datei-
system ein. Datenlibertragungen finden
dabei SSL-verschlisselt statt. Client-Soft-
ware bietet der Service nicht an.
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Die Registrierung nehmen Sie bei My-
Drive iiber die Webseite [ vor, wobei
Sie lediglich einen Nutzernamen und ein
Passwort festlegen. Zum Aktivieren des
Accounts sendet Ihnen der Anbieter, wie
bei solchen Diensten Ublich, per E-Mail
einen Bestatigungs-Link. Nach dessen
Anklicken begrii3t Sie MyDrive mit ei-
nem ubersichtlichen Dashboard [E.

Um Daten im Cloud-Speicher abzu-
legen, schaffen Sie zunachst eine Ord-
nerstruktur, indem Sie UGber die Schalt-
flache Ordner erstellen wahlfrei Verzeich-
nisse anlegen. AnschlieBend wechseln
Sie in den gewlinschten Ordner und kli-
cken links im Fenster auf den Button Up-
load. Nun wahlen Sie im Dateimanager
diejenigen Dateien aus, die Sie hochla-
den mochten, und schlieBen den Vor-
gang mit Upload ab.

Um Daten zu teilen, definieren Sie
zunachst Gastbenutzer, denen Sie an-
schlieBend verschiedene Rechte gewah-
ren. Die kostenfreie Variante von My-
Drive erlaubt jedoch nur das Anlegen ei-
nes einzigen Gasts. Sie legen diesen neu
an, indem Sie links im Dashboard auf
den Eintrag Einstellungen klicken und
anschlieBend auf Gdste | Neuen Gastbe-
nutzer erstellen. Im neuen Dialog richten
Sie den Gast-Account ein und geben
entsprechende Rechte vor [EJ.

Schwerpunkt

Die anschlieBende Einladung erlaubt es
dem Gast, sich mit den fraglichen Zu-
gangsdaten anzumelden und die freige-
gebenen Dateien zu nutzen. Der Haupt-
nutzer kann jederzeit die Berechtigun-
gen andern, indem er hinter dem zu &n-
dernden Ordner auf das Personen-Sym-
bol klickt und die Rechte entsprechend
modifiziert.

TeamDrive

Der in Deutschland beheimatete Cloud-
Dienst TeamDrive unterliegt den relativ
scharfen deutschen Datenschutzricht-
linien. Das Hamburger Unternehmen
TeamDrive Systems GmbH schaltet fir
Privatkunden 2 GByte kostenlosen Spei-
cher in der Cloud frei, der sich tber
Freundschaftswerbungen auf maximal
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10 GByte erweitern ldsst. Benétigen Sie
eine hohere Speicherkapazitat, kdnnen
Sie zwischen unterschiedlichen kosten-
pflichtigen Angeboten wéahlen.
TeamDirive stellt einen Linux-Client fiir
verschiedene Paketverwaltungen und
Hardware-Architekturen zum kostenlo-
sen Download bereit . Sie benétigen
die Software zwingend fir das Nutzen
des Diensts. Dariiber hinaus offeriert das
Unternehmen auch Serverlésungen, die
teilweise (je nach Nutzungsumfang) kos-
tenfrei ausfallen und Daten lokal wie
auch in der Cloud speichern. Nach dem
Herunterladen installieren Sie den Client
im Terminal. Wahrend des Einrichtens er-
ledigen Sie auch die Registrierung, wo-
bei TeamDrive lediglich Benutzernamen,
Passwort und E-Mail-Adresse abfragt.
Nach Versand einer E-Mail an die ange-
gebene Adresse und deren Bestdtigung
steht der Service zur Nutzung bereit [EJ.
TeamDrive verwaltet die Daten in der
Cloud in sogenannten Spaces. Lokal
handelt es sich dabei um nichts anderes
als Verzeichnisse, die es zu erstellen gilt.
Uber den Client nehmen Sie auch die
komplette Verwaltung des Systems vor:
So teilen Sie damit nicht nur Dateien mit
anderen Mitgliedern, sondern definieren
auch Backup-Laufe und konfigurieren
die Synchronisation. Die im Service inte-
grierte Verlaufsverwaltung erlaubt es,
beim kollaborativen Arbeiten friihere

TeamDrive 3 - Karina-Olmer

Datei Bearbeiten Space Extras Ansicht Hilfe
E < &
Space erstellen  Mitglieder einladen Einladungsliste Detail Ansicht

42 Mitglieder |:= Ereignismonitor

| Name | GroBe | Datum | Mitglied
£-[&) Schreibtisch Karina-Olmer
"] stego 16.06.15 1... Karina-Qlmer
| Cloud-copy-kubu...  55.0KB 15.06.15 1... Karina-Olmer
| cloud-copy-shar... 28.2KB 15.06.15 1... Karina-Olmer
= cloud-dropbox-e...  78.7 KB 16.06.15 1... Karina-Olmer
= cloud-teamdrive-... 37.0 KB heute 17:47 Karina-Olmer
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Varianten einer Datei zu rekonstruieren.
Sicherheitsaspekten tragt der Hambur-
ger Anbieter in vorbildlicher Weise Rech-
nung: So Ubertragt er alle Daten SSL-ver-
schliisselt und chiffriert sie zuvor nach
dem AES-256-Standard, wobei der
Schlissel auf dem Client-Rechner bleibt.

Uber den Dialog Mitglieder einladen
teilen Sie lhre Daten mit anderen Nut-
zern. Dazu geben Sie lediglich die ent-
sprechende E-Mail-Adresse ein und be-
statigen diese mit einem anschlieen-
den Klick auf Mitglieder einladen. Der
Empfanger der Einladung erhélt an-
schlieBend in seinem TeamDrive-Client
die Einladungs-Mail mitsamt Angabe der
eingerdumten Rechte. Erst das Anklicken
von Annehmen Gbernimmt die Freigabe
tatsachlich und zeigt sie dann auch in
der Spaces-Ansicht an [il.

Yandex Disk

Yandex ist im Suchmaschinenmarkt kein
Unbekannter: Im seiner Heimat Russland
liegt das Unternehmen mit Sitz in Mos-
kau mit einem Anteil von knapp 60 Pro-
zent deutlich vor Google. In weiteren
GUS-Staaten sowie der in Ukraine und in
der Tirkei expandiert Yandex mit unter-
schiedlichen Diensten ebenfalls zligig.
Dabei deckt das angebotene Portfolio,
dhnlich wie bei Google oder Yahoo, ein
weites Spektrum ab.

- Space: Schreibtisch
Space Information

Benutzername / E-Mail
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Status
Besitzer:  Karina-Olmer
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Space ID: 60332
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Benutzer Rechte
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Security is our
TeamDrive Professional
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i

Zeitlich

Passwort anzeigen
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Der Cloud-Dienst Yandex Disk bietet
10 GByte freien Speicherplatz, der sich
durch das Anwerben von Neumitglie-
dern um weitere 10 GByte erweitern
lasst. FUr den dartiber hinausgehenden
Bedarf gibt es drei zusatzliche kosten-
pflichtige Angebote. Sofern Sie eine kos-
tenfreie E-Mail-Adresse bei Yandex regis-
trieren, erhalten Sie automatisch den
entsprechenden Cloud-Speicher dazu.
Sie kénnen sich auch ohne E-Mail-
Adresse bei Yandex fiir den Cloud-Dienst
registrieren . Anders als bei den bisher
vorgestellten Diensten verschickt der
Dienst nach dem Anmelden keine Besta-
tigungs-Mail, sondern eine SMS. Daher
mussen Sie bei der Registrierung fiir den
Cloud-Dienst anstelle einer E-Mail-Adres-
se zwingend lhre Mobilfunknummer an-
geben. Nach erfolgreicher Anmeldung
nutzen Sie Yandex Disk tiber eine eingan-
gig zu bedienende Weboberfliche [ll.
Wie MyDrive libertragt Yandex die
Daten SSL-verschlisselt, legt sie jedoch
unverschlisselt in der Cloud ab. Yandex
Disk unterstiitzt auch das WebDAV-Pro-
tokoll, mit dem Sie den Speicher nach
Belieben ins lokale Dateisystem einhan-
gen. Fir Linux-Systeme bietet das Unter-
nehmen Kommandozeilen-Clients an,
welche die Datensynchronisation auto-
matisch vornehmen [@. Fiir KDE steht
zusatzlich ein grafisches Tool zur Integra-
tion in den Dateimanager bereit #.
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n Der TeamDrive-Client vereint alle wichtigen Angaben in einer Ansicht. m Per E-Mail-Eingabe teilen Sie Daten in TeamDrive.
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Um Daten fiir andere Nutzer freizuge-
ben, klicken Sie im Web-Interface von
Yandex Disk oben mittig auf den Link
Shared folders. Im folgenden Dialog ge-
ben Sie nach einem Klick auf die Schalt-
flache Create shared folder die Ordner
frei, deren Inhalte Sie teilen mochten.
Anschlieend legen Sie in einem {iber-
sichtlichen Dialog fest, wer welche Rech-
te auf den freizugebenden Ordner er-
halt, indem Sie dessen E-Mail-Adresse
eingeben und die Freigabe entspre-
chend bearbeiten. Zuletzt klicken Sie auf
den gelben Schaler Invite, um die Einla-
dung an den Empféanger zu senden. Der
erhalt durch das Anklicken des entspre-
chenden Links darin Zugriff auf den frei-
gegebenen Ordner.

YourSecureCloud

Das noch sehr junge, aber aufstrebende
Unternehmen YourSecureCloud @ aus
Deutschland fokussiert mit seinem An-
gebot primar auf den Geschaftskunden-
Markt und bietet fiir Privatleute daher
nur einen kostenlosen Testzugang. Fur
zahlende Privatkunden stehen immerhin
sechs Tarifmodelle zur Disposition, wah-

Vergleich Cloud-Anbieter  Schwerpunkt .

rend Business-Kunden bei dem Nirnber-
ger Anbieter ein individuelles Angebot
anfordern kénnen.

Bei YourSecureCloud ist der Name Pro-
gramm: Der Dienst legt gro3ten Wert auf
das Einhalten héchster Sicherheitsstan-
dards. Neben der verschlisselten Daten-
Ubertragung realisiert er eine echte En-
de-zu-Ende-Verschliisselung aller Daten,
sodass weder der Anbieter noch unbe-
fugte Dritte diese einsehen kdnnen. Die
Serversysteme stehen zudem ausschlief3-
lich in deutschen Rechenzentren. Im Ge-
gensatz zu den meisten Anbietern von
Cloud-Diensten setzt YourSecureCloud
bei den Massenspeichern nicht auf her-
kdmmliche Festplattensysteme, sondern
auf sehr leistungsfahige SSDs der Enter-
prise-Klasse, wie sie andernorts bislang
wegen der sehr hohen Kosten erst ver-
einzelt zum Einsatz kommen.

YourSecureCloud stellt seine Dienste
Uber ein Web-Interface namens Seahub
und zusatzlich tber Clients fir alle géngi-
gen Plattformen bereit ;. Als Basis-Soft-
ware dient die freie Applikation Seafile.
Fir Linux existieren entsprechende grafi-
sche Clients fiir alle Derivate von Debian,
Ubuntu und Linux Mint sowie — in &lte-
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Schwerpunkt

ren Versionen - fiir ALT Linux. Fir alle an-
deren Distributionen mit RPM-Paketma-
nagement und solche, die andere Paket-
verwaltungen nutzen, gibt es lediglich
einen Kommandozeilen-Client, der rudi-
mentire Speicherfunktionen bietet .

Marcus Miiller, der technische Admi-
nistrator der Firma, bestétigte uns auf
Anfrage, dass die von der chinesischen
Firma Seafile Ltd. entwickelte Software
erst ausgiebige Tests durchlauft, bevor
das Unternehmen eine neue Version auf
der Webseite von YourSecureCloud zum
Download freigibt. Das schlie3t Proble-
me, die sich aus schnellen Entwicklungs-
zyklen ergeben, weitestgehend aus.

Bei YourSecureCloud benétigen Sie
zum Aktivieren des Testzugangs ledig-
lich eine E-Mail-Adresse, an die der
Dienst die Zugangsdaten schickt. Um
Daten mit anderen Nutzern zu teilen, le-
gen Sie nach der Anmeldung zundchst
eine neue Bibliothek an, in die Sie die
freizugebenden Daten transferieren.
AnschlieBend klicken Sie im Menu My
Home | Libraries in der Listenansicht auf
das Share-Symbol hinter der gewtinsch-
ten Bibliothek und geben im folgenden
Dialog an, ob Sie den Freigabe-Link per
E-Mail-Adresse versenden oder die Da-

Vergleich Cloud-Anbieter

ten fur einen anderen YourSecureCloud-
Nutzer freigeben mochten. In diesem
Dialog legen Sie auch fest, ob der Emp-
fanger die geteilten Daten nur lesen
oder auch bearbeiten darf fH.

Per E-Mail eingeladene Empfanger
kénnen die Dateien auf ihr lokales Sys-
tem kopieren, einen Account bei Your-
SecureCloud benétigen sie dazu nicht.
Hat der Empféanger ein Konto bei Your-
SecureCloud und zusatzlich den Client
auf seinem System installiert, so zeigt
das Client-Fenster nach dem Versand der
Daten deren Empfang an und gestattet
das weitere Verarbeiten gemaR der ver-
gebenen Rechte [E].

Fazit

Vertrauen ist gut, Kontrolle ist besser —
das gilt auch fir private Datenbestande.
Diese wecken insbesondere in 6ffentlich
zuganglichen Cloud-Umgebungen nicht
nur Begehrlichkeiten bei Behérden und
Cyberkriminellen, sondern auch bei der
immer aggressiveren Werbeindustrie.
Umso erschreckender wirken die Si-
cherheitsdefizite, die uns beim Vergleich
der Cloud-Anbieter begegneten: Zwar
verschlisseln alle Dienste die Daten-

Ubertragung zwischen Host und Cloud,
aber mit einer echten Ende-zu-Ende-Ver-
schliisselung punkten nur die deutschen
Anbeiter TeamDrive und YourSecure-
Cloud. Durch den konsequenten Einsatz
freier Software fiir den Cloud-Dienst
schlieft zudem YourSecureCloud als ein-
ziger Anbieter im Test versteckte Hinter-
tlren in seiner Software weitgehend aus.

Messen Sie der einfachen Bedienung
und Ergonomie der Software bei der
Auswahl eines Cloud-Dienstes die ent-
scheidende Bedeutung zu, sollten Sie
dagegen einen Blick auf Copy und Team-
Drive werfen: Beide bieten sehr einfach
zu handhabende Clients an, wobei Team-
Drive jedoch durch penetrante Werbe-
einblendungen im Programmfenster un-
angenehm aufféllt. Mochten Sie hinge-
gen moglichst viel kostenlosen Speicher-
platz in der Cloud nutzen und mit ande-
ren Diensten aus gleichem Hause kombi-
nieren, bieten Yandex und Google geeig-
nete Anlaufstellen. (tle) ™

.140] Weitere Infos und
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Auch der Client von YourSecure-
Cloud bietet uneingeschrankten Zu-
griff auf geteilte Dateien.
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YourSecureCloud erlaubt beim Teilen von Daten das Vergeben detaillierter Rechte, beispiels-
weise, ob der Empfanger die Dateien nur lesen darf oder auch schreibend zugreifen kann.
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